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Anhand offener Standards, transparenter Architekturprinzipien und
Uberprufbarer Kriterien erlautert der Artikel, wie Cloud-Infrastrukturen
gestaltet und betrieben werden konnen, um souverane Entscheidungen zu
ermoglichen. Die Standards des Sovereign Cloud Stack (SCS) dienen dabei als
Referenz, an dem sich solche Anforderungen ausrichten und bewerten lassen.

Digitale Souveranitat wird bei Cloud-Infrastrukturen zur
Entscheidungsfrage

Kaum ein Begriff wird im Cloud-Umfeld derzeit so haufig verwendet wie
digitale Souveranitat. Gleichzeitig bleibt fur viele Anwenderinnen und
Anwender unklar, was genau damit gemeint ist - und vor allem, woran sich
digital souverane Cloud-Infrastrukturen erkennen lassen. Aussagen wie
~europaischer Standort” oder ,DSGVO-konform* sind schnell gemacht, sagen
jedoch wenig Uber tatsachliche Abhangigkeiten, Wechselmoglichkeiten oder
operative Kontrolle aus.

In der Praxis zeigt sich, dass Unsicherheit weniger aus fehlenden Technologien
entsteht, sondern aus mangelnder Vergleichbarkeit. Cloud-Infrastrukturen sind
komplexe Systeme aus Plattformsoftware, Schnittstellen, Betriebsprozessen
und organisatorischen Abhangigkeiten. Genau hier setzt die Frage an, die sich
viele IT-Verantwortliche stellen: Welche Kriterien erlauben es, Souveranitat
nicht nur zu behaupten, sondern nachvollziehbar zu bewerten?
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Souveranitat ist definiert - das Problem ist ihre Verkurzung

Digitale Souveranitat ist kein neues Konzept und auch kein rein politisches
Schlagwort. In verschiedenen europaischen und nationalen Kontexten ist sie
klar definiert. In Deutschland und Europa existieren belastbare Definitionen,

etwa durch den IT-Planungsrat [1] oder die Open Source Business Alliance e, V.
(OSB).

,Digitale Souveranitat” beschreibt ,die
Fahigkeiten und Moglichkeiten von Individuen
und Institutionen, ihre Rolle(n) in der digitalen

Welt selbststandig, selbstbestimmt und sicher

ausuben zu konnen”.
(IT-Planungsrat)
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Quelle: https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09 Strategie zur Staerkung_der digitalen Souveraenitaet.pdf J Cloud Stack

Abb. 1: Zitat des IT-Planungsrats

Problematisch wird es dort, wo die Definition aus Abbildung 1 verkurzt wird.
Wenn Cloud-Angebote allein deshalb als souveran bezeichnet werden, weil sie
in Europa betrieben werden, entsteht das, was mittlerweile als Souveranitats-
Washing bezeichnet wird. Rechtliche, technische und operative Abhangigkeiten
bleiben dabei unsichtbar - mit erheblichen Risiken fur langfristige
Planungssicherheit.

Vom Begriff zur Umsetzung: Wie Souveranitat
operationalisiert werden kann

Genau an dieser Stelle setzt der Sovereign Cloud Stack (SCS) an [2]. Statt
digitale Souveranitat abstrakt zu diskutieren, Ubersetzt SCS den Begriff in
konkrete, Uberprufbare Anforderungen an Cloud-Infrastrukturen. SCS versteht
sich dabei nicht als Produkt, sondern als offener Referenzrahmen, der
beschreibt, wie souverane Cloud-Infrastrukturen aufgebaut und betrieben
werden kdnnen.

Kern des Ansatzes sind offene, standardisierte Schnittstellen sowie klar
definierte Anforderungen an Betrieb, Identitatsmanagement und
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Automatisierung. Souveranitat wird damit nicht als Zusatzfunktion verstanden,
sondern als Eigenschaft der Gesamtarchitektur. Cloud-Infrastrukturen sollen
erwartbar, uberprufbar und veranderbar sein - unabhangig davon, wer sie
betreibt.

Aus dieser Perspektive lassen sich vier zentrale Dimensionen identifizieren, die
far digital souverane Cloud-Infrastrukturen zusammenwirken mussen [3]:

* Rechtliche Absicherung

* Entscheidungsfreiheit zwischen Anbietern
» Technologische Gestaltungsfahigkeit

* Operative Transparenz und Kompetenz

Diese vier Dimensionen werden bei SCS in vier Zertifizierungslevels Ubersetzt
und mittels Standards definiert (siehe Abbildung 2).

/Dimensionen der digitalen Souveranitat SCS Zertifizierungslevel \

4: Operative Transparenz und verfligbares 4: "SCS-sovereign” — Ops/IAM stacks sind OSS sowie
Wissen (Kompetenzaufbau) transparent bei Monitoring und Incidents, Mitwirkung an
OpenOperations (5 Opens)

3: Technologische Transparenz und Fahigkeit zur 3: “SCS-open"” - SBOM fir Funktionalen Stack verfligbar
Mitwirkung und Gestaltung und vollstandig OSS (4 Opens)

2: Wahimaglichkeit zwischen vielen Anbietern, 2: "SCS-compatible” — technische Kompatibilitat
In-Sourcing-Option (On-Premise) (Konformitatstests bestanden: CNCF, OIF, SCS)

1: Einhaltung von Rechtsvorschriften (DSGVO) 1: ENISA/Gaia-X Kennzeichnungen & rechtliche Regelungen
\ (nicht SCS-spezifisch) /

g Sovereign

Cloud Stack

Abb. 2: Vorstellung der Stufen DS und SCS

Die rechtliche Dimension: notwendige Basis, nicht das
Ganze

Datenschutz und rechtliche Konformitat bilden das Fundament digitaler
Souveranitat, sind aber nicht mit ihr gleichzusetzen. DSGVO-Konformitat allein
sagt wenig uber technische Abhangigkeiten oder operative Kontrolle aus.

Der Sovereign Cloud Stack verweist hier bewusst auf bestehende europaische
Rahmenwerke und Institutionen, wie das Compliance-Dokument von Gaia-x [4]
oder die Vorgaben der Agentur der Europaischen Union fur Cybersicherheit
(ENISA) [5]. Gleichzeitig zeigt die aktuelle Marktentwicklung, dass rechtliche
Fragen rund um Cloud-Infrastrukturen dynamisch bleiben. Umso wichtiger ist
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es, technische und organisatorische Souveranitat nicht von rechtlichen
Annahmen abhangig zu machen.

Interoperabilitat als Fundament: Entscheidungsfreiheit
statt Lock-in

In der Praxis entscheidet sich digitale Souveranitat haufig an einer
unscheinbaren Stelle: an den Schnittstellen. Proprietare APIs, nicht
standardisierte Betriebsmodelle und herstellerspezifische Erweiterungen
fUhren dazu, dass Cloud-Infrastrukturen zwar technisch leistungsfahig, aber
strategisch unbeweglich werden.

Der Sovereign Cloud Stack setzt hier bewusst auf offene, zertifizierbare
Standards [6]. Flr zentrale Ebenen moderner Cloud-Infrastrukturen - etwa
Infrastructure-as-aService (laaS), Kubernetes-as-a-Service (KaaS), Identity- und
Access-Management sowie Operations - existieren klar definierte
Anforderungen [7].

Diese Standards machen einen Wechsel des Anbieters technisch moglich, ohne
die gesamte Architektur neu zu entwerfen. Ebenso lassen sich mehrere
konforme Plattformen parallel oder foderiert betreiben. Interoperabilitat wird
so zum Hebel echter Entscheidungsfreiheit.

Technologische Souveranitat: Gestalten statt konsumieren

Entscheidungsfreiheit allein reicht jedoch nicht aus. Digitale Souveranitat
bedeutet auch, die eigene Cloud-Infrastruktur gestalten und anpassen zu
konnen. Genau hier zeigt sich die Bedeutung von Open Source.

Open-Source-Software ermaoglicht nicht nur Transparenz, sondern vor allem
Handlungsfahigkeit. Organisationen sind nicht auf ein fest definiertes Produkt-
oder Feature-Set beschrankt, sondern konnen ihre Plattformen an veranderte
Anforderungen anpassen.

Ein praxisnahes Beispiel ist die sogenannte Cloud Repatriation, also die
Ruckverlagerung von Anwendungen, Daten oder Workloads aus Cloud-
Umgebungen in andere Betriebsmodelle. Existiert ein standardkonformer,
offener Cloud-Stack, lasst sich derselbe Technologieansatz auch in anderen
Betriebsmodellen realisieren - ohne grundlegende Neuentwicklung.

Ohne Kompetenz keine Souveranitat: Betrieb als Schlussel

Selbst offene Standards und Open Source verlieren ihren Wert, wenn
Organisationen nicht in der Lage sind, ihre Cloud-Infrastrukturen zu verstehen
und zu betreiben. Digitale Souveranitat erfordert daher auch Zugang zu
Wissen.

Im Kontext des Sovereign Cloud Stack spielt hier das Prinzip der ,Open
Operations” eine zentrale Rolle [8]. Es beschreibt den offenen Austausch von
Betriebswissen, transparente Fehlerkultur und gemeinsames Lernen in


https://docs.scs.community/standards
https://docs.scs.community/standards/standards/overview
https://sovereigncloudstack.org/wissenstransfer/
https://www.sigs.de/artikel/digitale-souveraenitaet-in-der-cloud/

¥ sies.oe

Communities. Ziel ist nicht, dass jede Organisation alles selbst konnen muss,
sondern dass Wissen zuganglich bleibt - ohne neue Abhangigkeiten zu
schaffen.

Gerade in komplexen Cloud-Umgebungen ist diese operative Transparenz
entscheidend, um Sicherheit, Stabilitat und Weiterentwicklung langfristig zu
gewahrleisten.

Europaische Cloud-Alternativen sichtbar machen -
Zertifizierung als Orientierungshilfe

Eine der groSten Herausforderungen fur Anwendende besteht weniger im
Mangel an europaischen Cloud-Angeboten als vielmehr in deren Einordnung
und Vergleichbarkeit. Der Markt ist fragmentiert, viele Anbietende adressieren
unterschiedliche Zielgruppen, und Aussagen zur ,,Souveranitat” sind haufig
schwer uberprufbar. Gerade hier gewinnen zertifizierbare Standards an
Bedeutung.

Mit den Standards des Sovereign Cloud Stack ist erstmals ein Rahmen
entstanden, der es ermoglicht, Cloud-Angebote systematisch einzuordnen. Die
Zertifizierung wirkt damit als Hebel digitaler Souveranitat: Verbindliche
Interoperabilitatsanforderungen sichern die technische Entscheidungsfreiheit
zwischen Anbietenden, reduzieren Abhangigkeiten und ermaoglichen den
Wechsel oder den parallelen, foderierten Betrieb konformer Plattformen, ohne
bestehende Architekturen grundlegend neu gestalten zu muissen.

Die Zertifizierung (siehe Abbildung 3) macht somit sichtbar, welche
Anbietenden definierte Anforderungen an Interoperabilitat, Transparenz und
Betrieb erfullen - unabhangig von Marketingaussagen oder Einzelmerkmalen.

Sovereign
S S

CERTIFIED

SCS-compatible
laaS

Certified SCS-compatible laaS

Die Zertifizierung bestatigt, dass eine Infrastruktur den laaS-
Standards des Sovereign Cloud Stack entspricht und damit einen
sicheren, interoperablen und effizienten Cloud-Betrieb erméglicht.

Sovereign
B

Integrator
SCS laaS

Certified SCS laaS Integrator

Die Zertifizierung weist nach, dass laaS-Umgebungen gemaB den
offiziellen SCS-Standards fachgerecht umgesetzt werden kénnen
- von der Konfiguration bis zum Betrieb.

Sovereign
P

CERTIFIED

SCS-compatible <
KaaS

Certified SCS-compatible KaaS
Die Zertifizierung bestatigt, dass ein Kubernetes-Dienst
den SCS-Standards entspricht und eine einheitliche,
sichere sowie plattformiibergreifende Container-
Orchestrierung ermdglicht.

Sovereign
B

Integrator
SCS KaaS

Certified SCS Kaa$ Integrator

Die Zertifizierung bestatigt die SCS-konforme Integration
und den Betrieb von Kubernetes-as-a-Service (KaaS)-
Umgebungen. Der Integrator stellt sicher, dass die
Container-Orchestrierung sicher, interoperabel und
standardisiert erfolgt.

Sovereign
5 Cloud Stack
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Abb. 3: Zertifikate des SCS

Die Zertifizierungen zeigen, dass es bereits heute konkrete Cloud-Losungen
gibt, die sich an offenen, Uberprufbaren Standards orientieren und damit ihren
Fokus auf Interoperabilitat legen [9]. Fur Anwendende entsteht dadurch ein
echter Mehrwert: Zertifizierungen dienen nicht als Gutesiegel im klassischen
Sinne, sondern als Orientierungshilfe bei der Auswahl souveraner Cloud-
Infrastrukturen.

Vom Leitbild zur Umsetzung: Der SCS in der Praxis

Digitale Souveranitat bei Cloud-Infrastrukturen entsteht nicht durch ein
einzelnes Produkt oder einen einzelnen Anbieter. Sie ergibt sich aus der
bewussten Entscheidung aus einer Vielzahl an Marktanbietern und
Dienstleistern fur Cloud-Infrastrukturen, die auf offenen und interoperablen
Standards beruhen. Diese Standards schaffen die Grundlage fur Vielfalt im
Markt und ermoglichen eine tatsachliche Wahlfreiheit zwischen
unterschiedlichen Anbietern.

Werden Cloud-Infrastrukturlosungen einheitlich nach den
Interoperabilitatsstandards des Sovereign Cloud Stack umgesetzt, entsteht die
technische Voraussetzung, Leistungen bei Bedarf zwischen unterschiedlichen
Plattformen und Anbietern zu verlagern. Dies erhoht die Resilienz von IT-
Architekturen, starkt die Entscheidungssicherheit und wirkt strukturellen Lock-
in-Effekten nachhaltig entgegen.

Die definierten Standards und Zertifizierungsanforderungen sind darauf
ausgelegt, sich in bestehende IT-Landschaften, Beschaffungsprozesse und
Betriebsmodelle integrieren zu lassen. Damit eignet sich der SCS insbesondere
fur Organisationen, die schrittweise souverane Cloud-Architekturen aufbauen,
hybride Szenarien betreiben oder Abhangigkeiten von einzelnen Anbietern
reduzieren mochten.

Ein wichtiger Beleg fur diese praktische Tragfahigkeit ist die explizite
Verankerung des SCS im Deutschland Stack [10]. Im 16. Januar 2026
veroffentlichten ersten Gesamtbild wird der SCS als einzuhaltender Standard
im Bereich Managed Services und Cloud benannt - gemeinsam mit den
Standards der Deutschen Verwaltungscloud (DVC) [11]. Dies markiert einen
wesentlichen Meilenstein fur offene und souverane Cloud-Infrastrukturen in
Deutschland und bestatigt die Relevanz der SCS-Standards als tragfahige
Grundlage fur den technologischen Zielrahmen des Deutschland-Stacks.

Die explizite Nennung des SCS im Deutschland-Stack ist zugleich ein starkes
Signal fur die Weiterentwicklung des Okosystems. Sie eroffnet die Moglichkeit,
komplementare Standards gemeinsam weiterzuentwickeln und deren
Zusammenspiel systematisch zu starken - ein wesentlicher Schritt hin zu
langfristig tragfahigen, digital souveranen Cloud-Infrastrukturen.
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Fazit: Digitale Souveranitat bewertbar und gestaltbar
machen

Digitale Souveranitat in der Cloud erweist sich bei naherer Betrachtung
weniger als technisches Einzelmerkmal denn als strukturierte
Gestaltungsaufgabe. Entscheidend ist nicht die Herkunft eines Anbieters oder
der Einsatz einzelner Technologien, sondern das Zusammenspiel aus offenen
Standards, interoperablen Architekturen, rechtlicher Absicherung und
operativer Kompetenz. Erst wenn diese Dimensionen gemeinsam betrachtet
und uberprufbar gemacht werden, entsteht eine belastbare Grundlage fur
souverane Entscheidungen.

Der Sovereign Cloud Stack leistet hierzu einen wesentlichen Beitrag, indem er
digitale Souveranitat operationalisiert. Durch klar definierte, zertifizierbare
Anforderungen wird Vergleichbarkeit geschaffen - sowohl fUr Anwender als
auch far Marktanbieter. Souveranitat wird damit nicht langer behauptet,
sondern anhand transparenter Kriterien nachvollziehbar. Fur Organisationen
entsteht so die Moglichkeit, Cloud-Infrastrukturen gezielt auszuwahlen,
schrittweise weiterzuentwickeln und Abhangigkeiten aktiv zu steuern.

Die Verankerung des Sovereign Cloud Stack im Deutschland-Stack
unterstreicht diese praktische Relevanz. Sie zeigt, dass offene und
interoperable Standards nicht nur ein konzeptionelles Ideal darstellen, sondern
zunehmend als verbindliche Grundlage fur Cloud-Architekturen anerkannt
werden. Damit wachst die Perspektive eines Cloud-Okosystems, in dem
Vielfalt, Wettbewerb und Wechselmadglichkeiten strukturell vorgesehen sind.

Digitale Souveranitat wird so vom abstrakten Leitbild zur konkreten
Handlungsoption: fur Unternehmen, o6ffentliche Verwaltungen und Dienstleister
gleichermalen. Standards wie der Sovereign Cloud Stack schaffen dafur die
Voraussetzung - nicht durch Vereinheitlichung des Marktes, sondern durch die
Ermdglichung von Wahlfreiheit, Transparenz und langfristiger technologischer
Gestaltungsfahigkeit.

Einordnung des SCS: Europaische Initiativen fur digitale Souveranitat

Der Sovereign Cloud Stack (SCS) ist nicht isoliert entstanden, sondern Teil
einer breiteren europaischen Bewegung zur Starkung digitaler Souveranitat.
Ziel dieser Initiativen ist es, technologische Abhangigkeiten zu reduzieren,
offene Standards zu fordern und langfristige Handlungsfahigkeit in der IT
sicherzustellen.

SCS ist ein Projekt der Open Source Business Alliance (OSBA) und wurde von
2021 bis 2024 durch das Bundesministerium fur Wirtschaft und Klimaschutz
gefordert. Es ist im europaischen Gaia-X-Kontext verortet und folgt dessen
Grundidee: vertrauenswurdige, foderierte und interoperable digitale
Infrastrukturen zu schaffen.

Nach Abschluss der Forderphase wird die Weiterentwicklung der SCS-
Standards heute durch das Forum SCS-Standards im neutralen Rahmen der
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OSBA gesteuert. Das Forum bietet die notwendige Governance-Struktur, damit
Anbieter, Integratoren und Anwender gemeinsam die Standards in der offenen
SCS-Community weiterentwickeln konnen. Durch die zahlreichen in der SCS-
Community engagierten Unternehmen entsteht ein lebendiges Software-
Okosystem.

Diese Struktur ist bewusst gewahlt: Digitale Souveranitat soll nicht durch
einzelne Anbietende definiert werden, sondern durch offene Prozesse,
transparente Entscheidungen und gemeinschaftlich entwickelte Standards.
Damit unterscheidet sich der SCS deutlich von proprietaren Plattformansatzen
und positioniert sich als europaischer Referenzrahmen.

Im Zusammenspiel mit anderen europaischen Initiativen entsteht so
schrittweise ein Okosystem, das Souveranitat nicht als Abschottung versteht,
sondern als Fahigkeit zur Kooperation auf Augenhohe - zwischen Anbietern,
Staaten und Organisationen.
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